
Защита рабочих мест – это необходимая составляющая IT-безопасности. Именно на рабочие станции 
сотрудников направлено большинство кибератак. «Лаборатория Касперского» предлагает линейку 
продуктов Kaspersky Security для бизнеса – они помогут компаниям любого масштаба и любой отрасли 
эффективно противодействовать киберугрозам, в том числе сложным атакам, бесфайловым вирусам и 
программам-вымогателям. Благодаря единой консоли управления и автоматизации многих процессов 
Kaspersky Security для бизнеса экономит ресурсы ваших специалистов по безопасности и упрощает 
построение адаптивной стратегии IT-безопасности. 

Многоуровневая защита рабочих мест
Kaspersky Security для бизнеса обеспечивает всестороннюю защиту рабочих мест 
с помощью современных технологий. Как это работает?

Во-первых, средства защиты на всех уровнях линейки взаимодействуют между собой, 
дополняя возможности друг друга. Базовая защита рабочих мест объединяет гибкие 
средства контроля (с возможностями блокирования веб-ресурсов, приложений 
и устройств и установки ограничений) и мощный движок, обнаруживающий 
вредоносное ПО. Начиная с уровня Расширенный, администраторам доступна 
функция автоматической установки исправлений и оценки уязвимостей, а также 
инструменты централизованной установки ПО. Таким образом, они тратят меньше 
времени на рутинные, но очень важные для IT-безопасности операции. 

Во-вторых, уровни Kaspersky EDR для бизнеса Оптимальный и Kaspersky Total 
Plus Security для бизнеса содержат базовые инструменты класса EDR – они 
позволяют автоматически реагировать на сложные атаки, повышают прозрачность 
инфраструктуры и помогают проводить расследование атаки. Эти инструменты 
работают сообща с технологиями защиты рабочих мест класса Endpoint Protection 
Platform и усиливают устойчивость защиты. В то же время уровень Универсальный 
включает в себя средства защиты виртуальных сред, а уровни Total Security и Total 
Security Plus расширяют границы защиты с помощью решений для безопасности 
почтовых серверов и интернет-шлюзов.

В-третьих, у компаний есть возможность дополнить защиту продвинутым средством 
борьбы с неизвестными и маскирующимися угрозами – песочницей. Существует 
вредоносное ПО, которое может обходить даже самые сложные механизмы защиты 
рабочих мест и никак не проявляет себя, пока не появится подходящая возможность 
для проведения атаки. Чтобы противодействовать таким угрозам, необходимо 
заставить вредоносное ПО выдать себя, запустившись в безопасной, подконтрольной 
специалистам среде. Для этого как нельзя лучше подходит песочница. И в уровень 
Total Plus она включена по умолчанию.

Совместное применение технологий защиты рабочих мест, базовых инструментов 
EDR и песочницы формирует интегрированный подход к обеспечению 
безопасности корпоративной сети, который серьезно увеличивает глубину 
защиты и помогает обнаруживать сложные угрозы, маскирующие свои действия. 
С помощью интегрированного решения вы сможете обнаруживать и устранять 
новые и неизвестные угрозы и не позволите злоумышленникам проникать в ваши 
корпоративные системы. 
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Kaspersky Security для бизнеса – это линейка продуктов, поэтому каждая компания может выбрать 
оптимальное для себя решение. Каждый уровень включает в себя передовые технологии защиты рабочих 
мест – компьютеров, серверов и мобильных устройств, а также гибкие инструменты контроля программ, 
устройств и использования интернета. На каждом следующем уровне появляются дополнительные 
возможности – скажем, уровень Универсальный по сравнению с Расширенным дополнительно содержит 
инструменты защиты виртуальных платформ, а уровень Оптимальный по сравнению с Расширенным – 
инструменты EDR.
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Защита от вредоносного ПО     

Контроль устройств, программ 
и использования интернета     

Единая консоль управления     

Контроль запуска приложений 
на серверах     

Адаптивный контроль аномалий     

Инструменты системного 
администрирования     

Встроенное шифрование     

Патч-менеджмент     
Базовые инструменты EDR  

Защита виртуальных сред 

Защита почтовых серверов  

Защита интернет-шлюзов  

Песочница 
Расширенная техническая 
поддержка 

Безопасность мобильных устройств
Сочетание проактивных облачных методов обнаружения и анализа с традиционными 
технологиями обеспечивает защиту мобильных устройств от известных, новых 
и комплексных угроз. Контроль приложений позволяет разрешить использование 
только приложений, одобренных администратором, а функция Анти-Вор 
помогает обезопасить данные в случае потери или кражи устройства — например, 
администратор может удаленно стереть все корпоративные данные.

Подробнее о возможностях Kaspersky Security для бизнеса: kaspersky.ru/business

Единая консоль управления 
Все продукты линейки управляются 
с помощью единой консоли 
Kaspersky Security Center, которая 
предоставляет администраторам 
широкие возможности гибкой 
настройки системы защиты. 
Начиная с уровня Расширенный, 
консоль позволяет разделять зоны 
ответственности администраторов, 
что упрощает взаимодействие 
сотрудников службы 
IT-безопасности.
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